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POLITICA DE CIBERSEGURIDAD

POLITICA DE CIBERSEGURIDAD EI Consejo de Administracion de TECNOLOGIA DEL
HULE S.A DE C.V., (en adelante “TECNOHULE” o la “Sociedad”). Tienen como objetivo
de esta politica es establecer los principios basicos y el marco general para el control y
la gestion de los riesgos de Ciberseguridad a los que esta expuesta TECNOHULE.

El marco de Ciberseguridad contiene las normas y regulaciones que establecen los
requisitos organizativos, de procedimiento y técnicos para proteger los activos de
informacion y los productos, soluciones y servicios de TECNOHULE frente a las
ciberamenazas internas y externas, mejorando la capacidad de resiliencia de la
Sociedad.

TECNOHULE considera que la informacion y los sistemas asociados son activos criticos
gue deben ser protegidos para asegurar el correcto funcionamiento de la empresa.

La Politica de Ciberseguridad esta orientada a gestionar eficazmente la seguridad de la
informacion tratada por los sistemas informéticos de la empresa, asi como los activos
gue participan en sus procesos.

Esta Politica tiene como objetivo garantizar la confidencialidad, integridad, disponibilidad
y privacidad de la informacion, y cumplir con las Leyes y Reglamentaciones vigentes en
cada momento, manteniendo un equilibrio entre la los niveles de riesgo y un uso eficiente
de los recursos, con criterios de proporcionalidad.

Esta politica de ciberseguridad es de aplicacion a todos los empleados, directivos y
administradores de todas las sociedades que integran en TECNOHULE, incluyendo
aquellas sociedades participadas sobre las que tenga un control efectivo, dentro de los
limites previstos en la normativa aplicable.

En aquellas sociedades participadas en las que el TECNOHULE no tenga control
efectivo, la sociedad promovera principios y directrices coherentes con los establecidos
en esta politica.

Principios basicos Para ello se establecen los siguientes principios basicos:

e Garantiza que los Sistemas de Informacion y Telecomunicaciones de que dispone
TECNOHULE poseen el adecuado nivel de ciberseguridad y resiliencia.

e Sensibiliza a todos los empleados, contratistas y colaboradores acerca de los riesgos
de ciberseguridad y garantiza que disponen de los conocimientos, habilidades,
experiencia y capacidades tecnoldgicas necesarias para sustentar los objetivos de
ciberseguridad de TECNOHULE.
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e Potencia las capacidades de prevencion, deteccidn, reaccién, analisis, recuperacion,
respuesta, investigacion y coordinacion frente a las nuevas amenazas.

e Impulsa la existencia de mecanismos de ciberseguridad y resiliencia adecuados para
los sistemas y operaciones gestionados por terceros que presten servicios a la Sociedad.

e Se dota de procedimientos y herramientas que permiten adaptarse con agilidad a las
condiciones cambiantes del entorno tecnoldgico y a las nuevas amenazas.

e Colabora con los organismos y agencias gubernamentales relevantes para la mejora
de la ciberseguridad de la compafia, el cumplimiento de la legislacién vigente y
contribuye a la mejora de la ciberseguridad en el ambito internacional.

TECNOHULE dispone de un modelo de gestién aplicable a la ciberseguridad basado en
la normativa internacional y nacional, de modo que facilita, por todos los medios a su
alcance y de forma proporcional a las amenazas detectadas, los recursos necesarios
para que la organizacion disponga de un entorno alineado con los objetivos de negocio
y los objetivos de ciberseguridad establecidos.

El modelo definido por TECNOHULE se basa en:

e Un marco para la gestion de las medidas de ciberseguridad aplicables mediante el
establecimiento de una metodologia de riesgos aprobada por la direccién en la que se
fijen los objetivos y las metas de ciberseguridad, asi como los principios de la
ciberseguridad alineados con la estrategia y los objetivos de negocio y coherente con el
contexto dénde se desarrollan las actividades de la compaifiia.

e Mecanismos para alinear los objetivos y metas de la ciberseguridad con la conformidad
de los requisitos legislativos, reguladores y contractuales.

e Mecanismos para reaccionar frente a los incidentes que se produzcan tanto en la
gestion del sistema como en los procedimientos operativos que dependen del mismo.

e La existencia de un conjunto de funciones y responsabilidades en materia de
ciberseguridad claramente definidas y asignadas en el organigrama corporativo.

e Mecanismos para el tratamiento global de las amenazas de ciberseguridad incluyendo
todas las actividades oportunas para el tratamiento de la seguridad.

e Un proceso de revision y actualizacion continua del modelo de gestion de la

ciberseguridad para adecuarlo en todo momento a las ciberamenazas que van surgiendo
y puedan afectar a TECNOHULE.
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